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0. Introduzione

Questo documento descrive le specifiche delle misure di sicurezza dei servizi esposti
nell’ambito dalle aree applicative del sistema Edotto le cui specifiche sono riportate in [2]. Le
specifiche si riferiscono sia ai servizi esposti in modalita standard SPCoop, che ai servizi
esposti in modalita web services standard [3]. Il documento specifica i prerequisiti per
I’integrazione e le modalita con cui il sistema NSISR provvede a verificare I’identita
dell’applicativo, autenticarlo ed autorizzarlo all’utilizzo dei servizi.

1. Scopo e Campo di Applicazione

Il presente documento & destinato a progettisti e sviluppatori dei sistemi informativi che
devono integrarsi con il sistema Edotto. Costituisce quindi la specifica di riferimento per
I’integrazione dei servizi per quanto attiene alle problematiche riguardanti I’identificazione,
I’autenticazione e I’autenticazione.

2. Riferimenti
1. Nuovo Sistema Informativo Sanitario Regionale D2.3 — Analisi dei Processi dell’Area
Anagrafe Assistiti

2. Nuovo Sistema Informativo Sanitario Regionale D2.4 - Architettura del Software del sistema
applicativo N-SISR — Parte 3 — Area Anagrafe Assistiti

3. Nuovo Sistema Informativo Sanitario Regionale - D2.4 Architettura del Software del sistema
applicativo N-SISR — Partel - Architettura Generale

3. Termini e definizioni

Sistema Fruitore: sistema informativo cooperante con il sistema Edotto che fruisce dei servizi
esposti da quest’ultimo secondo le modalita concordate e conformemente alle specifiche
tecniche di integrazione.

Sistema Erogatore: sistema informativo che espone servizi (in modalita web services o
SPCoop) che possono essere invocati da un sistema fruitore per portare a compimento specifici
obiettivi di cooperazione applicativa tra sistemi.

Scenario di Integrazione: descrizione dettagliata delle modalita con cui un sistema fruitore
interagisce con un sitema erogatore per portare a compimento specifici obiettivi di cooperazione
applicativa.

4. Scenari di riferimento per la cooperazione applicativa

Come riportato in [3] gli scenari di cooperazione applicativa di riferimento sono:
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e Interdominio: cooperazione tra sistemi appartenenti a domini organizzativi diversi. E
realizzata preferibilmente in modalita SPCoop. Ove la modalita SPCoop non risulta
supportata o non risulta opportuna per fattori tecnico-organizzativi, la cooperazione €
realizzata in modalita web services.

e Intradominio: cooperazione tra sistemi appartenenti ad un medesimo dominio
organizzativo. E realizzata preferibilmente in modalitd webservices. Ove il sistema
cooperante e suscettibile di ricollocazione su altro dominio organizzativo sara
ammesso anche il dialogo SPCoop.

In quanto erogatore di servizi il sistema Edotto espone ciascun servizio sia in modalita
SPCoop sia in modalita web service standard SOAP.

La modalita web services standard SOAP copre eventuali casi specifici di interazione
tra area applicativa e sistema cooperante in cui il dialogo risulti sempre ed esclusivamente di
tipo intradominio.

La modalita di cooperazione applicativa (interdominio o intradominio) che il sistema fruitore
adottera sara concordata, di volta in volta, per ciascun sistema fruitore tra RTI, Regione Puglia
ed organizzazione di riferimento del sistema fruitore, sulla base delle problematiche tecniche
ed organizzative che caratterizzeranno gli scenari di integrazione da realizzare.

5. Prerequisiti per I'integrazione

L’integrazione dei servizi del Edotto da parte di un sistema terzo richiede la preliminare
autorizzazione all’integrazione da parte della Regione Puglia.

Tale autorizzazione avviene a seguito di verifica della rispondenza tecnica e funzionale del
sistema terzo a un insieme di requisiti che sono definiti dalla Regione Puglia.

Successivamente alla verifica e all’autorizzazione il soggetto che effettua la conduzione
tecnica del sistema Edotto provvede a censire il sistema terzo nell’archivio dei sistemi
fruitori.

Rientra tra le responsabilita del sistema terzo [I’identificazione, I|’autenticazione e
I’autorizzazione dei suoi stessi utenti.

Rientra tra le responsabilita del sistema Edotto I’identificazione e I’autenticazione del sistema
terzo, secondo quanto previsto in [3].

6. ldentificazione, autenticazione ed autorizzazione dei sistemi
fruitori

Di seguito € illustrato il processo complessivo di interazione tra sistemi cooperanti,
evidenziando le modalita di identificazione, autenticazione e autorizzazione, applicate dal
sistema Edotto. Il processo descritto & conforme a quanto definito in [3]; per Sistema Erogatore
si intende, in questo specifico contesto, la generica istanza Edotto.
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1. 1l Sistema Erogatore riceve un messaggio SOAP contenente il certificato X.509v3 del
Sistema Fruitore in conformita alla specifica "X.509 Certificate Token Profile” fornito da
WS-Security. L’integrita del messaggio & garantita dalla firma digitale apposta con
certificato X.509v3.

2. 1l Sistema Erogatore verifica I’integrita sintattica del messaggio verificando la rispondenza
all’xsd. In particolare viene estratto dal messaggio di input il token X.509v3,
rappresentante il Sistema Fruitore. Successivamente si applicano tutti i controlli necessari
a verificare la validita del certificato. Ottenuta la validazione del certificato, il Sistema
Erogatore accerta la validita dell’identita del Sistema Fruitore interfacciandosi con i servizi
esposti dalla propria Anagrafica Sistemi Fruitori. In particolare il Sistema Erogatore
verifica che il common-name del certificato X.509v3 risulti presente ed abilitato
nell’ Anagrafe dei Sistemi Fruitori autorizzati ad interagire con il Sistema Erogatore.

3. Il Sistema Erogatore, superati tutti i controlli del passo precedente ed in conformita con
quanto definito nei successivi paragrafi relativi all’autorizzazione per i servizi di
cooperazione, provvede ad erogare il servizio richiesto.

4. 1l Sistema Erogatore accerta la conformita della richiesta applicativa rispetto alle eventuali
politiche di sicurezza aggiuntive specifiche del servizio applicativo richiesto.

5. 1l messaggio SOAP di response inviato al Sistema Fruitore soddisfera, analogamente al
messaggio SOAP di request, la specifica "X.509 Certificate Token Profile” fornito WS-
Security.

Si faccia riferimento all’appendice A per i messaggi applicativi restituiti dai servizi in
corrispondenza delle eccezioni derivanti da controlli preliminari all’esecuzione del servizio e
riguardanti:

- validita sintattica della richiesta

- validita del certificato

- validita della firma digitale del messagio

- corretta identita del sistema fruitore

- autorizzazione del sistema fruitore all’esecuzione del servizio

- autorizzazione del ruolo dell’utente finale all’esecuzione del servizio.

6.1. Identificazione ed autenticazione del Sistema Fruitore

L’identificazione e I’autenticazione del Sistema Fruitore & basata sull’utilizzo del certificato
X.509v3 di autenticazione del Sistema Fruitore, secondo lo standard Web Services Security
X.509 Certificate Token Profile (http://docs.oasis-open.org/wss/vl.1/wss-v1.1-spec-0s-
x509TokenProfile.pdf).
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L’identificazione del sistema fruitore deve individuare in modo univoco e certo lo specifico
sistema che sta invocando il servizio esposto. Conseguentemente due installazioni distinte di
uno stesso prodotto software, anche nello stesso dominio organizzativo ovvero anche sullo
stesso sistema server fisico, sono identificate tramite due identita differenti e, quindi, tramite
due distinti certificati di autenticazione X.509v3.

Ne consegue che ogni sistema fruitore, sia interdominio che intradominio, deve essere dotato
di un certificato X.509v3 il cui commonname deve essere preliminarmente censito
nell’anagrafe dei certificati X.509v3 associati ai sistemi fruitori ed autorizzati ad interagire
con il sistema erogatore.

Come da standard WS-Security, il certificato di autenticazione X.509v3 sara utilizzato per la
firma dei seguenti tag della SOAP request:

o il tag <Timestamp>, previsto nell’header del messaggio SOAP;

e il tag <To>, previsto nell’header del messaggio SOAP;

o il tag <Action>, previsto nell’header del messaggio SOAP;

¢ il tag <MessagelD>, previsto nell’header del messaggio SOAP;

o il tag <ReplyTo>, previsto nell’header del messaggio SOAP;

o il tag <AttributiAutorizzativi>, presente nell’header del messaggio SOAP;
¢ il tag del contenuto applicativo, primo ed unico figlio del tag <Body>.

Le policy di sicurezza sono formalmente definite nel wsdl dello specifico servizio.

6.2. ldentita dell’utente del sistema fruitore

L’individuazione dell’identita dell’utente del sistema fruitore & una responsabilita del sistema
fruitore, il sistema erogatore non dispone quindi dell’elenco delle identita degli utenti finali
dei sistemi fruitori e “si fida”, dell’identificazione, dell’autenticazione dell’utente eseguita
dal sistema fruitore e dell’autorizzazione all’invocazione del servizio esposto.

L’identita dell’utente é rappresentata, nella richiesta di servizio, tramite un identificativo
significativo per il sistema fruitore che consenta allo stesso sistema fruitore, in caso di
necessita, di risalire all’identita reale dell’'utente finale. E’ raccomandabile I’utilizzo del
codice fiscale.

L’identita dell’utente & presente in ogni richiesta di servizio, negli attributi autorizzativi
presenti nell’header del messaggio (tag <lIdentificativoUtente>), ed & utilizzata dal sistema
Edotto per fini di tracciamento delle operazioni e, quando necessario, per finalita legate allo
specifico servizio applicativo richiesto.

6.3. Autorizzazione del Sistema Fruitore

Il Sistema Erogatore dopo aver autenticato e identificato il Sistema Fruitore verifica che
quest’ultimo sia abilitato ad interrogare lo specifico web services invocato.
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6.4. Autorizzazione dell’'utente del Sistema Fruitore

Tale autorizzazione si avvale di una struttura dati denominata <AttributiAutorizzativi>,
presente nell’header del messaggio SOAP, che contiene un gruppo fisso minimo di attributi.

La struttura <AttributiAutorizzativi> risulta cosi definita:

<AttributiAutorizzativi>
<ldentificativoServizio/>
<ldentificativoUtente/>
<Ruololstituzionale/>

</AttributiAutorizzativi>

Ove:
IdentificativoServizio Nome del servizio invocato.
IdentificativoUtente Identificatore dell’utente finale la cui attivita
ha determinato I’invocazione del servizio
esposto.
Ruololstituzionale Ruolo istituzionale dell’utente finale.

La struttura & firmata con il certificato X.509v3 del sistema fruitore per garantire I’integrita e
il non ripudio delle informazioni sulla cui base si attua il processo autorizzativo.

In particolare il processo autorizzativo verifica che il ruolo istituzionale posseduto
dall’utente, cosi come asserito dal sistema fruitore, possa invocare il servizio. In altri termini
il Sistema Erogatore verifica che la coppia servizio — ruolo operativo(i) sia abilitata, dove
ruolo operativo(i) sia uno dei ruoli operativi definiti a partire dal ruolo istituzionale dichiarato
dal Sistema Fruitore. Il processo di risoluzione del ruolo Istituzionale in piu ruoli Operativi &
a carico del Sistema Erogatore.

L’identitd dell’utente finale, cosi come asserita dal sistema fruitore, non interviene nel
processo autorizzativo generale del servizio esposto. L’identita dell’utente e utilizzata,
insieme alle informazioni della richiesta di servizio sottomessa, al minimo per scopi di
tracciabilita.

L’identita dell’utente finale, cosi come asserita dal sistema fruitore, puo tuttavia essere
utilizzata per eseguire controlli autorizzativi complementari per uno specifico servizio
esposto.
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6.5. Esempio di SOAP request con firma dei tag

A solo titolo esemplificativo, per un generico servizio esposto da NSISR (nello specifico il
servizio getRuoliStruttureOperatore), si riporta un esempio di SOAP request con evidenza
dei tag <Timestamp>, <To>, <Action>, <MessagelD>, <ReplyTo>,
<AttributiAutorizzativi>, primo ed unico figlio del tag <Body> che sono stati sottoposti a
processo di firma; sono anche evidenziati il SecurityTokenReference/BinarySecurityToken e
il SignatureValue.

<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<ns2:attributiAutorizzativi xmlns:ns2="http://www.nsisr.puglia.it/Schemas/" xmIns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:ld="attributiAutorizzativi">
<identificativoServizio>getRuoliStruttureOperatore</identificativoServizio>
<identificativoUtente>GAIMRC83A50H096N</identificativoUtente>
<ruololstituzionale>R1S000136</ruololstituzionale>
</ns2:attributiAutorizzativi>
<To xmlIns="http://www.w3.0rg/2005/08/addressing" xmIns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"
wsu:ld="tagTo">http://localhost:8080/edotto/OperatoreService</To>
<Action xmlIns="http://www.w3.0rg/2005/08/addressing" xmIns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"
wsu:ld="tagAction">http://www.nsisr.puglia.it/Schemas/Operatore/getRuoliStruttureOperatoreRequest</Action>
<ReplyTo xmlIns="http://www.w3.0rg/2005/08/addressing" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-
1.0.xsd" wsu:ld="tagReplyTo">
<Address>http://www.w3.0rg/2005/08/addressing/anonymous</Address>
</ReplyTo>
<MessagelD xmlns="http://www.w3.0rg/2005/08/addressing" xmIns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-
1.0.xsd" wsu:ld="tagMessagelD">uuid:aa74e720-ch34-4247-8614-b02e4f04bc4b</Messagel D>
<wsse:Security xmlIns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"
S:actor="http://www.w3.0rg/2003/05/soap-envelope/role/ultimateReceiver" S:mustUnderstand="1">
<wsu: Timestamp xmlIns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd" wsu:ld="wsTime">
<wsu:Created>2012-05-11T08:01:11Z</wsu:Created>
<wsu:Expires>2012-05-11T08:06:11Z</wsu:Expires>
</wsu:Timestamp>
<wsse:BinarySecurityToken xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"
Encoding Type="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-soap-message-security-1.0#Base64Binary"” Value Type="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3"
wsu:1d="X509TokenRef">MIICnDCCAgWgAwWIBAgIET3BnYDANBgkqhkiGIWOBAQQFADB5MQswCQYDVQQGEWJJVDEOMAWGA1IUECAWFTGF6a
W8xDTALBgNVBACMBFIVbWEXGDAWBgNVBAoMD0OV4cHIpdmlhIFMucC5BLJEWMBQGALIUECWWNQI1VQIEF1ecm9yYVdIYJEZMBcGALTUEAWWQ
Q1BVRINUNzhNMjJIFOTU4UTAeFwWOXMjAzMjYxMjU2MDBaFw0yMjAzMjQxMju2MDBaMHkxCzAJBgNVBAY TAKIUMQ4wDAYDVQQIDAVMY Xp
pbzZENMASGALUEBWWEUmMItY TEYMBY GA1UECgwPRXhweml2aWEgUy5wLKEUMRYWFAY DVQQLDA1DVVAgQXVyb3JhV2ViMRkwFwY DVQQD
DBBDUFVHU1Q30E0yMKUSNThRMIGFMAOGCSqGSIh3DQEBAQUAA4GNADCBIQKBgQCPfw4DpaKBOgI2jfmQY 7j7a76uqVXkacideEAVzupbPZFfV
ZIkfWG8SW5X0/8XDL3hLGfoEi4kXGZ0gqdwVhOLXAGIgnRZUnXVhgAca002BY4FNYjn3QbUIH4bXHNI2tZUOGINWIQTxntkfsAZ9CMgPUsQZKFOuJP
RI+pY Yd+9BQIDAQAB0zEWLZAOBgNVHQ8BAFSEBAMCBLAWHQYDVROIBBYWFAY IKWYBBQUHAWEGCCsGAQUFBWMCMAOGCSqGSIb3DQEB
BAUAA4GBAFAL22PrflpwqNi579ziuFKiPPKnoMWOotLOd2fKTS63PLDhGF/2x9CgODImMES+udoc8VpZoBvk4xzQuswQJrPCtzvgmZG98gWTgASFHI+f
Oiua3sSqWwYcT82fYRpE5MuspUG87qMjA1B8XtsVUaXg7Xqw8gh0A7L+2nNMQE2wnJ</wsse:BinarySecurity Token>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#attributiAutorizzativi">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>WJY XIn333bHJ3B5anr1lofFxwmzU=</ds:DigestVValue>
</ds:Reference>
<ds:Reference URI="#tagTo">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>OXMfx0AbfYwuGWRWdIkUTNmmM6hc=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#tagAction">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>djoybc3UxwyLhGgt2q+Sflvg2Fg=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#tagMessagelD">
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<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>DVDzagrnfeJ1Z+0deF8RISHNOBM=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#tagReplyTo">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>3HcZSaCHA004zv6Z2j8POICda6w=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#body">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>b9Np5Nny7J6CmKSPkFx4/exgAZ4=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#wsTime">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>yxHHtFel 7+SfZ07v6etb X T6hPXI=</ds:DigestVValue>
</ds:Reference>
</ds:SignedInfo>

<ds:KeylInfo>
<wsse:SecurityTokenReference>
<wsse:Reference URI="#X509TokenRef" VValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"/>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</S:Header>
<S:Body>
<ns2:getRuoliStruttureOperatore xmins:ns2="http://www.nsisr.puglia.it/Schemas/" xmIns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:ld="body">
<filtriOperatore>
<codFiscaleOperatore>BRTMMCB82P53F531Q</codFiscaleOperatore>
<[filtriOperatore>
</ns2:getRuoliStruttureOperatore>
</S:Body>
</S:Envelope>

7. Firma dei messaggi di risposta
Per garantire integrita, non ripudio e riservatezza dei messaggi di risposta, nelle SOAP-
Response saranno firmati, utilizzando il certificato X509v3 della singola istanza di Edotto:
- il tag <Timestamp>
- il tag <To>, previsto nell’header del messaggio SOAP;
- il tag < Action>, previsto nell’header del messaggio SOAP;
- il tag < MessagelD>, previsto nell’header del messaggio SOAP;
- il tag < RelatesTo>, previsto nell’header del messaggio SOAP;

- il tag del contenuto applicativo, primo ed unico figlio del tag <Body>.
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Le policy utilizzate per la firma della response sono formalemente definite nel wsdl dello
specifico servizio.

Nel seguito, a titolo esemplificativo si riporta, per un generico servizio esposto da NSISR
(nello specifico il serivzio getRuoliStruttureOperatore) , un esempio di SOAP-Response con in
evidenza i tag sottoposti a processo di firma; wvengono inoltre evidenziati il
SecurityTokenReference/BinarySecurityToken ed il SignatureValue

<S:Envelope xmins:S="http://schemas.xmlsoap.org/soap/envelope/" xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-
1.0.xsd" xmins:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd" xmlIns:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:ds="http://www.w3.0rg/2000/09/xmldsig#" xmins:excl4n="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<S:Header>
<To xmlIns="http://www.w3.0rg/2005/08/addressing" wsu:ld="_5002">http://www.w3.0rg/2005/08/addressing/anonymous</To>
<Action xmlns="http://www.w3.0rg/2005/08/addressing"
S:mustUnderstand="1">http://www.nsisr.puglia.it/Schemas/Operatore/getRuoliStruttureOperatoreResponse</Action>
<MessagelD xmlns="http://www.w3.0rg/2005/08/addressing">uuid:237f4227-e6c6-439f-89c4-4aeb4a68776c</Messagel D>
<RelatesTo xmIns="http://www.w3.0rg/2005/08/addressing">uuid:aa74e720-ch34-4247-8614-b02e4f04bc4b</RelatesTo>
<wsse:Security S:mustUnderstand="1">
<wsu:Timestamp xmlIns:ns16="http://docs.oasis-open.org/ws-sx/ws-secureconversation/200512" xmins:ns15="http://www.w3.0rg/2003/05/soap-envelope"
wsu:ld="_3">
<wsu:Created>2012-05-11T08:01:52Z</wsu:Created>
<wsu:Expires>2012-05-11T08:06:52Z</wsu:Expires>
</wsu: Timestamp>
<wsse:BinarySecurityToken xmlns:ns16="http://docs.oasis-open.org/ws-sx/ws-secureconversation/200512"
xmins:ns15="http://www.w3.0rg/2003/05/soap-envelope" VValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-
1.0#X509v3" Encoding Type="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-1.0#Base64Binary" wsu:ld="uuid_a55c602e-
93b7-40b0-9f8a-
fe792790ala4">MI1CjzCCAfigAWIBAgGIETMIP2DANBgkghkiGOWOBAQQFADCBgTELMAKGALIUEBhMCSVQXxDzANBgNVBAgMBIB1Z2xpY TEWMBQ
GA1UEBWWNTW9sZmV0dGEgKEIBKTEaMBgGALUECgwWRU3ZpbXNIcnZpY2UgUy5wLKEXGTAXBgNVBASMEFNVZnR3Y XJIIEZhY 3RvenkxEjAQBg
NVBAMMCWxueDA0c3ZpbTAeFwOxMDEwMjgxMDI2MzJaFw0xMzEwMjcxMDI2MzJaMIGBMQswCQYDVQQGEwWJIVDEPMAOGALIUECAWGUHVnb
GIhMRYWFAYDVQQHDALNb2xmZXR0Y SA0QKEpMRowGAYDVQQKDBFTdmItc2VydmljZSBTLNAUQTEZMBCcGALUECWWQU29mdHdhcmUgRmFjd
G9yeTESMBAGA1UEAWWIbG54MDRzdmItMIGIMAOGCSqGSIb3ADQEBAQUAA4GNADCBIQKBgQCKQUCSEI3INKQ5ZssNecmh7iDHh8YhhRAgnB2mB
FmMOY 09XWG/ISna9E22YF2QboR8VVZWNIjNZR+v4iCOtTVNW70wK1Cs71c4kd00BzrUjF4SNcB3bvky TOEADwWzSrLk9XEyeplug2aQdUoWRUIAG6WLDa/N
VONZQL+41voORyeLarQIDAQABoxIWEDAOBgNVHQ8BAFBEBAMCBLAWDQYJKoZIhveNAQEEBQADgYEAAM28MY CcK2Ya2C8fW/wfBFaUm4o9x
HY8FhnCoGb6+951/6qz0VE0AQUj7xuAlcFcte267TzA2rvA3ZZfhtIPTRtHMdiODtZQRL1mazEOpOVGFOIPoODHNJIBIwgdoMH/OsNiua9cQ6w9hRfseschTc50
u5fM+17s9BZ5juE80Y 1Uc=</wsse:BinarySecurity Token>
<ds:Signature xmins:ns16="http://docs.0asis-open.org/ws-sx/ws-secureconversation/200512" xmlins:ns15="http://www.w3.0rg/2003/05/soap-envelope"
Id="_1">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<excl4n:InclusiveNamespaces PrefixList="wsse S"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#_5002">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<excl4n:InclusiveNamespaces PrefixList="S"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>K1K84v3fcBEZctSXypu+cedw4iE=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#_5003">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<excl4n:InclusiveNamespaces PrefixList="S"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>XVRvxnGQB47mox+p5vTQGI71bGg=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#_3">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<excl4n:InclusiveNamespaces PrefixList="wsu wsse S"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>+kq+INUgLHitTaQbHFqHCJYV+5A=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

Specifiche delle misure di sicurezza dei servizi esposti Pag. 11 di 12



edoto

Nuovo Sistema Informative Sanitario
Regione Puglia

RTI Svimservice — Almaviva — Consis Svimservice

<ds:KeylInfo>
<wsse:SecurityTokenReference>
<wsse:Reference URI="#uuid_a55c602e-93b7-40b0-9f8a-fe792790alad" VValueType="http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-
x509-token-profile-1.0#X509v3"/>
</wsse:SecurityTokenReference>
</ds:KeylInfo>
</ds:Signature>
</wsse:Security>
</S:Header>
<S:Body>

</S:Body>
</S:Envelope>
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